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Data with Volume, Variety, Velocity, and Veracity

The rapid development of the Internet led to the explosive growth of data everywhere. 

We will eventually need to leverage analytical tools and AI technologies to improve decision making.



BIG  DATA
An umbrella term for all sorts of data

Structured Unstructured 



Where to look for data



Explains what 
happened

Forecasts what 
might happen





https://datastudio.google.com/u/0/reporting/6ee35595-e1b6-44ea-8674-b388bf051adf/page/p_n54djxsgtc/edit


Explains what 
happened

Forecasts what 
might happen



Dialysis 
Solutions

Flu Vaccine Efficacy
• How useful is it for each segment of 

patients
• Correlations between Seasons, Geography, 

Races and efficacy
Appropriate Distribution of Flu Vaccine
• Better Vaccine Management
• Identify segments which vaccine should be 

given to
• Reduce Vaccine Loss

Flu Vaccine 

Prediction of Dialysis 
Solution Requirement in 
each area
• Better distribution 

management 
• Intervention Programs for 

diabetes and hypertension 
patients in each area





AI / Machine Learning Model

Software / ServicesNew Record has class value = 

“unknown”

Model is deployed

Model

to find patterns 

in Patient 
Profile

Dialysis needed in 6 

months,

Probability: 0.70

New Patient Record 

FAKE

FAKE

Training data have all values specified

Historical data

Kidney Patients

Patient Data Set  

By studying 
patterns in 
patient profiles, a 
mathematical 
model can be 
built to estimate 
time-to-dialysis 
for diabetes/ 
hypertension 
patients



Lack of Clarity on Business Problem

USER คือตัวแปรที่
ส ำคัญมำกในกำรท ำ
โครงกำรด้ำนข้อมูล



BIG DATA PROCESS

Data

Target

Data

Selection

Pre-

processing

Preprocessed

Data

Trans-

formation

Transformed

Data

Data 

Mining

Patterns

Interpretation / 

EvaluationKnowledge

VALUE



MACHINE LEARNING and AI 

Learn from data and make predictions 

about data by using statistics to develop 
self learning algorithm



Three Levels of Intelligence

Artificial

Narrow

Intelligence

Specialized in 

one specific 

area.



DEEP LEARNING IN RADIOLOGY



Artificial Narrow Intelligence
Specialized in one specific area



People use Digital 
ID for everything

In addition to face 
recognition, emotion 
may be recognized



PERSONALIZED 
MEDICINE

Ref: NVIDIA



AI Biases

When companies are looking 
to deploy AI, how much human 
biases can make their way into AI 
systems



AI Biases
AI could further expose 

and amplify certain 
biases in society: 

Gender, racial, 
neighborhood 

stereotypes

AI systems learn to make 
decisions based on training 
data, which can include 
biased human decisions or 
reflect historical or social 
inequities.



What can we do ?

• Management will need to stay up to-

date on AI.

• Deploy “human-in-the-loop” systems

• Establish processes that mitigate 

bias.  EX third-party audits.

• Provide more data, and take a multi-

disciplinary approach in bias 

research

• Google AI has published 

recommended practices

• IBM’s “Fairness 360” framework 

pulls together common technical 

tools.
https://hbr.org/

“Human in the loop”

https://hbr.org/


Three Levels of Intelligence

Artificial

Narrow

Intelligence

Artificial

General

Intelligence

Specialized in 

one specific 

area.

Specialized in 

all areas.

Artificial

Super

Intelligence

Smarter than 

human in 

every way.



With Digital 
and Data, We 

Can ….



Different behavior, Different Recommendation !!



Data Collection

“Behavior Logs” EHR from HIE

Experts-in-Loop

Health Volunteers

Health 

Recommender

Verify Information
Make Suggestions



Internet of Things 

for Healthcare

Nutrition Tracking

Blood Pressure

Blood Sugar

Heart Condition

Etc.



28

Devices

Ask Device Service Providers 
for “DATA” with users’ 
consent.

DATA can be used to study 
behavior patterns and 
design intervention 
programs



Proteus Digital HealthTM

Nano Devices



• Personalized, value-added 
insurance packages

• Premiums based on fitness habits
• Regular exam/consultations based 

on past data

Buying Health Insurance

• Heart rate, blood pressure, blood 
sugar, weight, and etc.

• Nutrition tracking (refrigerator 
connected)

• Fitness Social Network



เย็นนี้ปาร์ตี้ฉันดื่มไวน์
ได้ไหม

ได้สิ 1-2 แก้วพอนะ

ค าแนะน า
ดื่มน ้าตามเยอะๆ
นะครับ

Food Bot
Start Conversation

A Personalized Chatbot

who knows your style as well as 
your medical records



Needs

Desires

Preferences

Opinions

Behavioral 
Data



A handheld, portable device reveals veins by illuminating 
them on the surface of the patient’s skin.

A surgery training without risk, new way for healthcare 
education







Enhancing Customer 
Experience

Sentiment Analysis

• Use text analytics to gather 
citizen concerns and sentiments 

• Assess current situations to 
create a set of keywords to 
gather social media post related 
to topics of interest 

• Determine the sentiment with 
respect to topics or the overall 
contextual polarity of a 
post/comment 



INFLUENCER ANALYSIS

• An influencer is an individual who 
has above-average impact on a 
specific niche process.

• On the social network, an influencer 
can refer to the most shaping a 
discussion about a topic.



CHATBOT 
Citizen Services



Interactive quitting tools and video, live chat, text message, email, and 
quit medication. 

Personalized, digital coaching 
Medication support from tobacco treatment specialists at the Mayo Clinic 

Online dashboard to track program performance, promotional materials, 
a dedicated client success manager.

Social network of thousands of smokers and ex-
smokers.





Some Initiatives
Towards the New Way of Doing “Digital Business” for 

Thai Government



ผล Lab
กรมวิทย์ฯ

สำยด่วน
1668/1669/1330/
EOC/Web/Line

สอบสวนโรค
ควบคุมโรค

เตียง/อุปกรณ์
กรมการแพทย์ รถพยำบำล

แพทย์ฉุกเฉิน

Home Isolation
สังกัดต่าง ๆ 

โรงพยำบำล



The Health Information 
Exchange System



เช่ือมโยงข้อมูลประวัติการรักษา
ของผู้ป่วยไว้ในที่เดียวกัน 

National Health 
Platform

อววน สธ สปสช ต ารวจ กลาโหม 
ฯลฯ ร่วมกัน

เตรียมเปิดบริการ 12/65 ที่
กรุงเทพมหานครฯ (เขต 13)

ส่งข้อมูลผู้ป่วยถึงมือแพทย์ทุกที่
เพ่ือประชาชนจะ

✓ ไม่ต้องขอประวัติ และไม่ต้อง
ตรวจซ ้าโดยไม่จ าเป็น

✓ ลดความเส่ียง กรณีรักษา
ฉุกเฉิน

✓ รับค าปรึกษาผ่าน 
Telemedicine พร้อมประวัติ
การรักษาส าหรับแพทย์



เตรียมข้อมูลประวัติการรักษาให้ ปชช. 
สามารถเข้าถึงได้



เช่ือมโยงข้อมูลประวัติการรักษา
ของผู้ป่วยไว้ในที่เดียวกัน 

National Health 
Platform

อววน สธ สปสช ต ารวจ กลาโหม 
ฯลฯ ร่วมกัน

เตรียมเปิดบริการ 12/65 ที่
กรุงเทพมหานครฯ (เขต 13)



Progress Notes

ส ำนักกำรแพทย์ เชื่อมต่อเสร็จสิ้น 11 รพ. Completed

ส ำนักอนำมัย ก าลังด าเนินการพัฒนาเชื่อมต่อในลักษณะ HUB-to-HUB
- สนอ. ตั้งค่าเครื่องแม่ข่ายและ API token เสร็จสิ้น
- ได้รับ API spec. พร้อมทั้ง Token ในวันที่ 25 กค. 2565

ศูนย์บริการสาธารณสุข 69 แห่ง
ประมาณการว่าจะเสร็จสิ้น ต้นเดือน กันยายน

กรมกำรแพทย์ เชื่อมต่อเสร็จสิ้น ก าลังทดสอบการแสดงผลข้อมูลจริง (เขต 13, 7 รพ.) เชื่อม รพ. 8 แห่งภายในเขต 13 

UHOSNET เชื่อมต่อเสร็จสิ้นแล้ว 8 แห่ง
ก าลังพัฒนา 4 แห่ง
รอคิวพัฒนา 2 แห่ง
วางแผน ตกลงวิธีการ 1 แห่ง

จากทั้งหมด 18 รพ.  (เข้าร่วมแล้ว 15 รพ.)
ก าลังพัฒนา (สุทธาเวช บูรพา ธรรมศาสตร์ วชิรพยาบาล)
รอคิวพัฒนา (แม่ฟ้าหลวง อุบลฯ)
เริ่มวางแผนวิธีการเชื่อมต่อ (จุฬาภรณ์)

กลำโหม กองทัพบก 
เชื่อมต่อแล้ว 5 แห่ง / ก าลังพัฒนา 3 แห่ง (รอการ setup VM)

กองทัพเรือ
ก าลังพัฒนา 4 แห่ง (เชื่อมผ่าน HUB กรมแพทย์ทหารเรือ)

กองทัพอำกำศ
เชื่อมต่อแล้ว 1 แห่ง

จากทั้งหมด
กองทัพบก (37 รพ.)
กองทัพเรือ (8 รพ.)
กองทัพอากาศ (13 รพ.)

ส ำนักงำนต ำรวจแห่งชำติ ก าลังติดต่อประสานกับบริษัท HIS

เอกชน รอขึ้น production 1 แห่ง (ราชพฤกษ)์
ก าลังพัฒนา 3 แห่ง (วิมุต กล้วยน้ าไท วิชัยยุทธ)





InternetGov Data

Open Data 
Cloud

Possible Data Sources

Strategist and 
Management

Citizen

Linkage HUB

National 
Health 

Platform

Innovator, Developer, 
Researcher, Startup 

EHR

Finance

Executive Dashboards 

Open Data / APIs

App แจ้งเตือนปัญหา
App ติดตามสุขภาพ
App แสดงข้อมูลประวัติ

Service RegulatorDisease Control Research



Linkage

Hub

โรงพยาบาลมหาวิทยาลัย
โรงพยาบาลเอกชน
โรงพยาบาลทหาร
โรงพยาบาลต ารวจ

DMS
HIE

Co-Link

โรงพยาบาลใน
สังกัดกรมการ
แพทย์

โรงพยาบาล
ในสังกัด 
สป.สธ.

ระบบเชื่อมโยงข้อมูลโควิด

Other 
Apps

บัตร ปชช

กองทนุ

MOPH 
Gateway

กทม.
โรงพยาบาลใน
สังกัด กทม



Linkage

Hub

โรงพยาบาลมหาวิทยาลัย
โรงพยาบาลเอกชน
โรงพยาบาลทหาร
โรงพยาบาลต ารวจ

DMS
HIE

Co-Link

โรงพยาบาลใน
สังกัดกรมการ
แพทย์

โรงพยาบาล
ในสังกัด 
สป.สธ.

ระบบเชื่อมโยงข้อมูลโควิด

Other 
Apps

บัตร ปชช

กองทนุ

MOPH 
Gateway

กทม.

ท ำแลว้

ก ำลงัพฒันำ
ก ำลงัวำงแผน 
(สปสช)

ส านักการแพทย์
ส านักอนามัย



1A

Consent
1B

Registration

52

NT

HEALTH LINK



ข้ันตอนการลงทะเบียน
เข้าร่วม Health Link
ผ่านแอปฯ เป๋าตัง 2 31



เพื่อเพิ่มช่องทางส าหรับ ปชช. ในการให้ Consent 
เสร็จสิ้นเดือน สค. 2565 ที่ผ่านมา



ให้ความยินยอม
แบบกระดาษ



Siriraj Hospital

2

Exchange Zone

3 Every 24 Hrs.

HTTPS

Private API

1A

Consent
1B

Registration

56

NT

HEALTH LINK



Siriraj Hospital

2

Exchange Zone

3 Every 24 Hrs.

HTTPS

Private API

1A

Consent
1B

Registration

Doctor Authentication by 
The Medical Council of Thailand

Always log

Samutprakarn Hospital

HTTPS

4

5

https://hie.iris.cloud

57

NT

HEALTH LINK

https://hie.iris.cloud/


ชุดข้อมูลท่ีแลกเปล่ียนในระบบ

ข้อมูลในระบบปัจจุบัน 43 แฟ้ม+

ข้อมูลส่วนตัว PERSON

ข้อมูลการแพ้ยา DRUGALLERGY

ข้อมูลโรควินิจฉัย DIAGNOSIS

ข้อมูลการจ่ายยา DRUG

ข้อมูลวัคซีน EPI

ข้อมูลหัตถการ PROCEDURE

ข้อมูลผลตรวจห้องปฏิบัติ LABFU

ข้อมูลการเข้ารับบริการ (ราย Visit) SERVICE

ข้อมูลในระบบอยู่ระหว่างการ

พัฒนา

43 แฟ้ม+

ข้อมูลบุคคลที่ติดต่อได้กรณีฉุกเฉิน

ข้อมูลโรคประจ าตัว

ข้อมูลอาการของผู้ป่วย SERVICE

ข้อมูลการแพ้ DRUGALLERGY

ข้อมูลสัญญาณชีพ SERVICE

ข้อมูลการตรวจทางพยาธิวทิยา LABFU

ข้อมูลผลสรุปภาพถ่ายทางการแพทย์



Exchange Zoneรพ. 1

รูปแบบการเช่ือมโยง
แลกเปล่ียนข้อมูล

รพ.  2 Exchange Zone

Individual Exchange 
Zone

Exchange Zone รพ. ในสังกัดเดียวกัน

HUB-to-HUB Exchange

Request for data

Send data

1

2

API Service ท่ีมีคุณสมบัติเป็น 
Exchange Zone

Zero Caching3

On going …



Health Link Database

Hospital A: ยินยอมให้แพทย์เรียกดูข้อมูลได้เลย

Hospital B: “ยินยอมรายครั้ง” เพื่อเรียกดูข้อมูล

Hospital D

Health Link Webpage

แพทย์ขอความยินยอมรายครั้งจากผู้ป่วย
และผู้ป่วยกดยินยอมรายครั้ง

Hospital A
Hospital B
Hospital A
Hospital B

แพทย์เปิดดูข้อมูล โดย
ไม่ได้ขอความยินยอมรายครั้งจากผู้ป่วย

Hospital A
Hospital B

เพ่ิมเติม การขอ “ความยินยอม
รายคร้ัง” จากผู้ป่วย



การขอ “ความยินยอมรายครั้ง” จากผู้ป่วย



เมื่อขอความยินยอมรายครั้งส าเร็จ





เพ่ิมเติม กลไกเพ่ือใช้งานได้ทันทีเมื่อผู้ป่วยให้
“ความยินยอม” 

จากโรงพยาบาล กรณีข้อมูลไม่ครบ กรุณากดเพ่ือให้ระบบ Update ข้อมูล

*ระบุได้มากกว่า 1 โรงพยายบาลหรือเครือโรงพยาบาล



Health Link -
PDPA



• ความยินยอม (Consent) – ผู้เข้ารับการรักษาพยาบาลหรือเจ้าของข้อมูลต้องให้ความยินยอมเพื่อให้โรงพยาบาลน าส่งข้อมูลตนเองเข้าระบบ
• Data Processing Agreement (DPA) – มีการจัดท าและเซ็น DPA (โดยมีการแนบ Record of Processing Activities (ROPA)) ระหว่าง 

Data Controller และ Data Processor ที่เกี่ยวข้องในโครงการ เช่น ระหว่าง GBDi โดย depa และ โรงพยาบาล ฯลฯ
• Privacy Notice – มีการจัดท าและประกาศให้ทุกเข้าถึงได้ โดยแบ่งประเภทออกเป็น ผู้ป่วย แพทย์ เจ้าหน้าที่โรงพยาบาล และผู้ใช้งาน

ทั่วไป
• Data Protection Officer (DPO) – มีการแต่งตั้ง DPO ขององค์กร
• Data Protection Impact Assessments (DPIA) – มีการจัดท า DPIA เพื่อประเมินความเสี่ยงของข้อมูลส่วนบุคคลในระบบ
• PDPA Audit – มีการตรวจสอบเพื่อให้ม่ันใจว่าข้อมูลในโครงการได้รับการคุ้มครองตาม PDPA
• PDPA Consultant – มีที่ปรึกษาส าหรับให้ค าปรึกษาด้าน PDPA ตลอดโครงการ
• Incident Response Protocol - เพื่อตอบสนองการละเมิดข้อมูลส่วนบุคคลเมื่อเกิดเหตุ
• Literacy & Awareness – มีการจัดบรรยาย ฝึกอบรมแก่พนักงานในโครงการ
• Others – มีการจัดสิทธิ์การเข้าถึงข้อมูล มีการจัดเก็บตามระยะเวลาที่จ าเป็นหรือที่ประกาศไว้ มีการจัดตั้ง Governance Committee ของ

องค์กร

PDPA – Health Link Compliance



รองรับสิทธิ์ของเจา้ของข้อมูล ได้แก่

1. สิทธิในการถอนความยินยอมในกรณีที่ได้ให้ความยินยอมไว้
(มาตรา 19 วรรคห้า)

2. สิทธิที่ได้รับการแจ้งให้ทราบรายละเอียด (privacy notice)
(มาตรา 23)

3. สิทธิขอเข้าถึงและขอรับส าเนาข้อมูลส่วนบุคคล (มาตรา 30)

5. สิทธิขอให้โอนข้อมูลส่วนบุคคล (มาตรา31)

6. สิทธิคัดค้านการเก็บรวบรวมใช้ หรือเปิดเผยข้อมูล
ส่วนบุคคล (มาตรา32)

7. สิทธิขอให้ลบหรือท าลาย หรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลได้ (มาตรา 39)

8. สิทธิขอให้ระงับการใช้ข้อมูลส่วนบุคคล (มาตรา34)4. สิทธิขอให้แก้ไขข้อมูลส่วนบุคคล (มาตรา35)



กลไกการรักษาความปลอดภัยข้อมูลระบบ Health Link
1. มีการยืนยันตัวตนของประชาชนในระดับ IAL2.3 และ AAL2.2 และแพทย์ด้วย

2. มีการเข้ารหัสข้อมูลระหว่างจัดส่งและในฐานข้อมูลเพื่อปกป้องความลับของข้อมลู

3. มีการซ่อนต าแหน่งเครื่องแม่ข่าย และตั้งกฎ Firewall เพื่อจ ากัดการเข้าถึง โดยป้องกันการโจมตี DDoS

4. มีการจัดเก็บข้อมูลแยกส่วนและบริการเพื่อจ ากัดผลกระทบในกรณีที่ระบบถูกเจาะ

5. มีการส ารองข้อมูลเพื่อปกป้องต่อ Ransomware และการสูญเสียข้อมูล

6. มีการใช้ระบบ Cloud NT ซึ่งรองรับมาตรฐาน ISO27001 และมีระดับขั้นต ่าในการใช้งานในระดับ SLA 99.8%

7. มีการตรวจสอบความปลอดภัยระบบ รวมถึงมีการ Audit การคุ้มครองข้อมูลส่วนบุคคล

แผนการพัฒนาด้าน Cybersecurity
1. เพิ่มบริการส าหรับจ ากัดช่วงเวลาการใช้งานของแพทย์

2. เพิ่มบริการส าหรับจ ากัดผู้เข้าใช้งานระบบโดยจ ากัดวง IP ของผู้ใช้งานของแต่ละสถานพยาบาล

3. จัดท าระบบตรวจสอบผู้เข้าใช้งานจากข้อมูลอปุกรณ์ของผู้ใช้ (browser fingerprinting)

4. จัดจ้างบริษัทชั้นน าเพื่อทดสอบเจาะระบบผ่านทางด้านบุคลากร กระบวนการ และระบบสารสนเทศ โดยเตรียม
ความพร้อมในการดูแลระบบและการตอบสนองเหตุการณ์ภัยคุกคามไซเบอร์



พิธีลงนามความร่วมมือ “โครงการพัฒนาเพ่ิมคุณภาพการบริการ

ด้านการแพทย์และสาธารณสุขผ่านเทคโนโลยีดิจิทัล”

วันพฤหัสบดีที่ 17 มีนาคม 2565 เวลา 10.30-12.00 น.

ณ ห้องบางกอก อาคารไอราวัตพัฒนา ศาลาว่าการกรุงเทพมหานคร ๒ (ดินแดง)

National Health Information Platform



รพ. 
มหาวิทยาลัย
ทหาร/ต ารวจ/

กทม.

รพ. เอกชน

กระทรวงสาธารณสุข
รพ.สังกัด สป.

National Health Information Platform (Private Cloud)

Other Health-
related Apps

A
P
Is

Standard Data Sets

Health Link 
Web App

Health Link

Central 
Data 

Exchange
Service

Central MOPH Gateway

กระทรวง
ดิจิทัล

รพสต

ประชาชน

...

District MOHP Gateway 

MOPH Cloud

กรม

Health 
Information 
Exchange

กรม

คลาวด์เขต 1 คลาวด์เขต 13

PCU-HIS

ระบบงานอื่นๆ

ฐานข้อมูลกรม

Note: ใช้ Standard Data Set 
ส าหรับประวัติคนไข้ ท่ีออกโดย 
สป.สธ. (43 แฟม้+)

งบในโครงกำรนี้

งบในโครงกำรนี้

• ใช้งบประมาณกลาง
ภายใต้ MoU ระหว่าง สธ.
(Data Controller) และ 
ดศ. (Data Processor)

• งบประมาณผ่าน คกก. 
100 ล้าน รอการ ส่งเรื่อง
เข้า ครม. โดย สนง. 
(ภายใน สค. 2565)



Social Media Channels

Government Big Data 
Institute - GBDi

HealthLink.go.th

www.healthlink.go.th

healthlink.go.th

@890dflgm

https://www.youtube.com/c/govbigdata
https://www.youtube.com/c/govbigdata
https://www.facebook.com/healthlink.go.th
https://www.facebook.com/healthlink.go.th
https://www.healthlink.go.th/
https://www.healthlink.go.th/
https://www.healthlink.go.th/
https://www.facebook.com/healthlink.go.th
https://www.facebook.com/healthlink.go.th


Digital 
Transformation



Business Decisions

IT Infrastructure

Data Services

Business Applications



Internet
Hospital Data

Insurance data

Open Data 
Cloud

Possible Data Sources

Executive Dashboards 

Open Data / APIs

App แจ้งเตือนปัญหา
App ติดตาม
App แสดงข้อมูลประวัติ

Applications and Innovations

Strategist and 
Management

Citizen

Linkage HUB

Data Health 
Platform

Innovator, Developer, 
Researcher, Startup 

IoTs



InternetGov Data

Open Data 
Cloud

Possible Data Sources

Strategist and 
Management

Citizen

Linkage HUB

Health Data 
Platform

Innovator, Developer, 
Researcher, Startup 

IoTs

Finance

Executive Dashboards 

Open Data / APIs

App แจ้งเตือนปัญหา
App ติดตามสุขภาพ
App แสดงข้อมูลประวัติ

Applications and Innovations

Service RegulatorDisease 
Control

Research



InternetGov Data

Open Data 
Cloud

Possible Data Sources

Linkage HUB

Health Data 
Platform

IoTs

Finance Service RegulatorDisease 
Control

Research

ANY

APP



Business Decisions

IT Infrastructure

Data Services

Business Applications



Digital VS IT

“Digital” centers on 
the customer.  End-to-end 
solution design where 
customer preferences and 
behavior drive technology 
decisions.

“IT” is about technology:
The technology and 
management required to 
deliver computer systems to 
support operations and 
services

เก็บ requirement เกี่ยวกับ Use Cases การ
ใช้งานให้ชัดเจนเพื่อการออกแบบสถาปัตยกรรม
ที่คุ้มค่า ตรงความต้องการ

• Interview
• Workshop
• Survey
• Etc.
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• Digitalization 
• Process re-engineering 

• legal alignment

• Digitization  

• Electronic signature

• Digital journey design

• Data Governance Policy



http://www.dicitas.com/method
/customer-journey-design/

Digital Journey Design
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Process 
Re-engineering

D
igitizatio

n

ถ้ำโดนตรวจสอบ ?



Customized 
Software

Changes and augmentations are 
hard to implement

Data integration is hard



Platform



Platform

A platform provides the 
building block called, 
“Micro services”.

Process owners can develop 
user interfaces and process 
flows.  Then use these 
“services” as building block 
to build software.



• Identification, Authentication

• Digital ID, Digital Signature

• E-Payment, E-receipt, Wallet
• E-proxy (มอบอ ำนำจ)
• Citizen Consent (E-consent)

• Citizen Registration (Tell-us-once)

• Survey form (Data Collection, Aggregation, 
Storage) 

• Data Catalog

• ERP (Accounting, Project Management, HR)

Example Centralized Services

S/PAAS



Consent Acquiring and Management 
Platform

PDPA

Central Platform

User Interface

Consent Database 

Analytics



Business Decisions

IT Infrastructure

Data Services

Business Applications



Focuses on establishing clear accountability 
for digital/data strategy, policy, and 
standards.

Data 

Governance

Body

A Key to Unlock the 

Possibility of Being a Data-
Driven Government

“DIGITAL GOVERNANCE”



Data Governance : ธรรมาภิบาลข้อมูล

Accuracy   Completeness   Timeliness    Security    Privacy    Connectedness    Worthiness

Data management 
Policy

Organization &
Stewardship Audit

Building Knowledge &
Awareness

• Data Lifecycle
• Data Security & Privacy

• Data Quality Assurance
• Data Exchange

Function of
• DG Committee
• Steward team
• Data 

Controller/Processor/User

• Data Risk Management 
• Law & Regulation 

Compliance
• Data Quality Audit

• Program Coverage
• Measurement
• Ongoing

Data Management Policy : นโยบายการบริหารจัดการข้อมูล

Create Store Use Archive Destroy

Data
Lifecycle

D
at

a 
Ex

ch
an

ge



Data Life cycle 
management

(DLM)
The policies and procedures 

used to control data 
throughout its life

https://www.plutora.com/blog/data-lifecycle-management

• ฐานข้อมูล
• ไฟล์ Text แบบ Semi-Structured (server 

logs, sensors)
• ไฟล์ Text แบบ Unstructured (Social 

Media, documents)
• ไฟล์ภาพ ไฟล์วีดีโอ
• Streaming (Sensors, CCTV)
• APIs (Linkage from other databases)

https://www.plutora.com/blog/data-lifecycle-management


Data Governance : ธรรมาภิบาลข้อมูล

Accuracy   Completeness   Timeliness    Security    Privacy    Connectedness    Worthiness

Data management 
Policy

Organization &
Stewardship Audit

Building Knowledge &
Awareness

• Data Lifecycle
• Data Security & Privacy

• Data Quality Assurance
• Data Exchange

Function of
• DG Committee
• Steward team
• Data 

Controller/Processor/User

• Data Risk Management 
• Law & Regulation 

Compliance
• Data Quality Audit

• Program Coverage
• Measurement
• Ongoing

Data Management Policy : นโยบายการบริหารจัดการข้อมูล

Create Store Use Archive Destroy

Data
Lifecycle

Data Catalog Data Security & Privacy Data Quality

Fo
u

n
d

at
io

n

• What data ?
• Who’s the 

owner ?

• Search Tags
• Data sources

• Confidentiality
• Integrity

• Availability
• Accuracy
• Validity
• Timeliness

• Completeness
• Uniqueness
• Consistency

D
at

a 
Ex

ch
an

ge



• The more people who share data via 
unofficial methods, the higher the 
risk that it’s not compliant with 
governance and legal or policy 
regulations.

• We need systematic data sharing 
service with well-defined access 
rules and clear data 
handling/transfer protocols

Systematic Sharing



Security Control

Data Governance
What data ?
Who owns it ?
How often is it updated? 
Where’s it from ?



• Legacy machines and equipment are exposing an agency to threats.  

• Should consider equipment and software updates

• Invest in technology to detect attacks 
• Cybersecurity should be reflected in budget of every department, not 

just IT

• Everything you do, must have cybersecurity component in it (Mobile Apps, 
Websites, IoTs, etc.)

• Prioritize information assets and related risk

• Provide differentiated protection for the most important asset



Quality ControlSecurity Control

Data Governance
What data ?
Who owns it ?
How often is it updated? 
Where’s it from ?
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เกณฑ์ ความหมาย
Accuracy ข้อมูลถูกต้อง เป็นไปตามความจริง

Consistency ข้อมูลมีความสอดคล้อง ไม่ย้อนแย้งกันเอง
Availability สามารถเข้าถึง/ใช้งานข้อมูลได้ทั้งในปัจจุบันและในอนาคต

Completeness ข้อมูลมีความสมบูรณ์ ครบถ้วน
Conformance ข้อมูลเป็นไปตามมาตรฐานที่เป็นที่ยอมรับ

Credibility ข้อมูลได้มาจากแหล่งข้อมูลที่เชื่อถือได้
Processability ข้อมูลสามารถถูกใช้งานและประมวลผลได้โดยระบบสารสนเทศ

Relevance ข้อมูลมีจ านวนมากพอที่จะใช้งานได้อย่างมีประสิทธผิล
Timeliness ข้อมูลมีความทันสมัย ใหม่พอที่จะใช้ประโยชน์ได้อย่างมีประสิทธิผล

Context ข้อมูลเหมาะสมที่จะใช้งานในบริบททีต่้องการ



Quality Control Access ControlSecurity Control

Data Governance
What data ?
Who owns it ?
How often is it updated? 
Where’s it from ?



Data Confidentiality Decision Tree

• Used data classification guideline to classify 
data/datasets into classes

• Public data

• Personally identifiable information

• Confidential data

• Critical data to organization

Critical

PII
Confidential

Public

Provided by National Data Council

เป็นข้อมูลเปิดตาม พรบ. 
ข้อมูลข่าวสารของทาง

ราชการ มาตรา 7 หรือไม่

ใช่ ไมใ่ช่

ค ำถำม ค ำถำม

ค ำถำม

ใช่ ใช่ไมใ่ช่ ไมใ่ช่



Usage: Who and What Can Use the Data.

• Define Users and employee roles map to data sensitivity rules 

• Review and update the map regularly

Profile 
Type-1

Profile 
Type-4

Profile 
Type-3

Profile 
Type-2

Profile Type 1, 2, 3, 4

Profile Type 1, 2, 3

Profile Type 1, 2

Profile Type 1 and Top 
Management

Access Profile



พ.ร.บ. ข้อมูลส่วนบุคคล

เพือ่ใหก้ารคุม้ครองขอ้มลูสว่นบุคคลมปีระสทิธภิาพและ
เพือ่ใหก้ารเยยีวยาเจา้ของขอ้มลูสว่นบุคคลจากการถกู
ละเมดิสทิธิใ์นขอ้มลูสว่นบุคคลทีม่ปีระสทิธภิาพ

กำรบูรณำกำรข้อมูล



มำตรำ 26

อะไร คือ ข้อมูลส่วนบุคคล

ข้อมูลส่วนบุคคล (Personal Data)

ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทำงตรงหรือทำงอ้อม
แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ และไม่รวมข้อมูลของนิติบุคคล
เช่น ชื่อ นามสกุล ที่อยู่ เบอร์โทรศัพท์ อีเมล์ ฯลฯ

ข้อมูลที่ต้องระมัดระวังเป็นพิเศษในการเก็บรวบรวม หรือประมวลผล เช่น 
เชื้อชำติ เผ่ำพันธ์ุ ควำมคิดเห็นทำงกำรเมือง ควำมเชื่อในลัทธิ ศำสนำหรือปรัชญำ พฤติกรรมทำงเพศ                
ประวัติอำชญำกรรม ข้อมูลสุขภำพ ควำมพิกำร ข้อมูลสหภำพแรงงำน ข้อมูลพันธุกรรม ข้อมูลชีวภำพ
ทั้งนี้ กฎหมายให้การคุ้มครองข้อมูลที่อ่อนไหวเข้มงวดกว่าข้อมูลส่วนบุคคลธรรมดา

ข้อมูลส่วนบุคคลที่อ่อนไหว (Sensitive Personal Data) 

มำตรำ 6



ข้อมูลส่วนบุคคล

• พ.ร.บ. ข้อมูลข่าวสารของราชการ พ.ศ. 2540
• พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544
• พ.ร.บ. การประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545
• พ.ร.บ. สุขภาพแห่งชาติ พ.ศ. 2550
• พ.ร.บ. กสทช. พ.ศ. 2553

กำรคุ้มครองข้อมูลสว่นบุคคลในกฎหมำยอื่นของไทย

https://www.youtube.com/watch?v=-Qejl-2F_Vk


พ.ร.บ. นี้ไม่ได้มีวัตถุประสงค์ให้เลิกใช้ข้อมูลส่วนบุคคล แต่ให้ใช้ข้อมูลอย่ำง
ระมัดระวัง ตำมที่จ ำเป็น โปร่งใสเป็นธรรม และปลอดภัย



Basic Definitions มำตรำ 6

•Data Controller - องค์กร ส่วนราชการ หน่วยงาน ท่ีมีอ านาจ
หน้าที่ตัดสินใจและควบคุมเกี่ยวกับวัตถุประสงค์และวิธีการในการ
ประมวลผลและน าเอาข้อมูลส่วนบุคคลไปใช้

•Data Processor - หน่วยงานที่ท างานแทนผู้ควบคุมข้อมูล ใน
การประมวลผลข้อมูลส่วนบุคคล

•Data Subject - เจ้าของข้อมูลส่วนบุคคล 
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หน้ำที่ตำมกฎหมำย

Appropriate Security (ม.37 (1))
จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม
Preventing unlawful disclosure (ม.37(2))
ป้องกนัมิให้ผู้อื่นใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ

Data Subject Rights Management (ม.37(3))
มีระบบตรวจสอบเพื่อลบข้อมูลที่ไม่จ าเป็น 
และจัดการเรื่องการร้องขอของเจ้าของข้อมูลส่วนบุคคล
Breach Notification (ม.37 (4))
แจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้ผู้ก ากับดูแลทราบ

Records of Processing Activity (ROPA) (ม.39) 
ท าบันทึกรายการกิจกรรมที่ใช้ข้อมูลส่วนบุคคล

Notice (ม.23)
แจ้งวัตถุประสงค์การประมวลผลข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบคุคล (Data Controller) ผู้ประมวลผลขอ้มูลสว่นบุคคล (Data Processor)

Processing on behalf of data controller (ม.40 (1))
ด าเนินการตามค าสั่งที่ได้รับจากผู้ควบคุมข้อมูลส่วนบุคคล

Appropriate Security (ม.40 (2))
จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม 

Breach Notification (Data Processing Agreement)
แจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้ data controller ทราบ

Records of Processing Activity (ROPA) (ม.40 (3)) 
ท าบันทึกรายการการประมวลผลข้อมูล



ฐานการประมวลผลข้อมูล

ควำมยินยอม สญัญำ
ผลประโยชน์
โดยชอบธรรม

หนำ้ท่ีตำม
กฎหมำย

ภำรกิจของรฐั
ประโยชนต์อ่

ชีวิต วิจยัและสถิติ

รัฐสามารถประมวลผลด้วยฐานนี้



มำตรำ 24 กำรเก็บรวบรวมข้อมูลส่วนบุคคลจะกระท ำได้ ต่อเมื่อได้รับควำมยินยอมจำกเจ้ำของข้อมูลสว่นบุคคล 

มำตรำ 24(4) ยกเว้น : เป็นกำรจ ำเป็นเพื่อกำรปฏิบัติหน้ำท่ีในกำรด ำเนินภำรกิจเพื่อประโยชน์สำธำรณะของผู้ควบคุมขอ้มูลสว่นบุคคล
หรือ เป็นกำรปฏิบัติหน้ำที่ในกำรใช้อ ำนำจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล

มำตรำ 26 กำรเก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับเชื้อชำติ เผ่ำพันธุ์ ศำสนำ ข้อมูลสุขภำพ ควำมพิกำร ข้อมูลชีวภำพ 
ต้องได้รับควำมยินยอมโดยชัดแจ้งจำกเจ้ำของข้อมูลส่วนบุคคล 

มำตรำ 26 (5) ยกเว้น : เป็นกำรจ ำเป็นในกำรปฏิบัติตำมกฎหมำยเพื่อให้บรรลุวัตถุประสงค์เกี่ยวกับ 
(จ) ประโยชน์สำธำรณะที่ส ำคัญ โดยได้จัดให้มีมำตรกำรที่เหมำะสมเพื่อคุม้ครองสทิธิขัน้พ้ืนฐำนและประโยชน์ของเจำ้ของข้อมูลสว่นบุคคล

มำตรำ 27 กำรใช้หรือเปิดเผยข้อมูลส่วนบุคคล 
ต้องได้รับควำมยินยอมจำกเจ้ำของข้อมูลส่วนบุคคล 

ยกเว้น เป็นข้อมูลส่วนบุคคลที่เก็บรวบรวมโดยได้รับยกเว้น
ไม่ต้องขอควำมยินยอมตำมมำตรำ 24 หรือมำตรำ 26

กำรเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลเพื่อประโยชน์สำธำรณะ 

ผู้ควบคุมข้อมูลส่วนบุคคล คือ หน่วยงำนที่มีอ ำนำจในกำรตัดสินใจ
เกี่ยวกับกำรเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

มำตรำ 25 ห้ำมเก็บรวบรวมข้อมูลส่วนบุคคลจำกแหล่งอื่น
ที่ไม่ใช่เจ้ำของข้อมูลส่วนบุคคลโดยตรง

ยกเว้น เป็นข้อมูลส่วนบุคคลที่เก็บรวบรวมโดยได้รับยกเว้น
ไม่ต้องขอควำมยินยอมตำมมำตรำ 24 หรือมำตรำ 26



Data Governance : To do first

• You should start with 
• Forming a data team so that this project has an owner 

from day 1.  Data team will be responsible for drafting the 
data policy for the organization

• Cataloging data and selecting data that are critical to an 
organization

Note: Attempt to govern all data in your organization in the 
first phase can be costly.
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How do we know that
which data are available ?



Data Dictionary Preview



Emphasize that data format matters



Business Decisions

IT Infrastructure

Data Services

Business Applications







GET READY FOR THE NEW 
NORMAL



For Product / Process  / Service



Start here

Desirability
What do people desire? 

Feasibility
What is technically &
organizationally feasible ?

Viability
What can be
financially viable?

The analytic solutions that emerge should hit the overlap of these three lenses: 
They need to be Desirable, Feasible and Viable

Share stories about pain points at work.
Do you have real needs to 
get rid of those pain points ?

Can those needs be met using data analytics ?
Do we have or can we acquire data?
Do we have or can we acquire technologies?
Do we have people to tackle the problem?

The cost of acquiring data ?
The time needed to acquire data ?

Ref: Design Thinking from SEE Program at Babson College

Pain points



Transformation 
Needs the Right 
Mindset …

Big Data Leadership Summit 2021 / Pajaree Saengcum


